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Jarjestelmien ja verkkojen sovittaminen
yhteen
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T ORACLE. Microsoft: Z hea.

XML...SOAP...HTTP...WSDL...JSON...REST...RSS...AJAX...end-user experience...
Mashup...RelTag...SOA...Application Availability...Data theft...RIA...Wiki...Enterprise 2.0

+— Sovelluslikenne —— [\m

Q <+—— \erkkoliikenhe ———

Router Switch Firewall

MAC address...Source IP...Destination IP...Source port...Destination port...Ping...
OSPF...RIP...BGP...ACL...DNS...Subnet...802.XX...ARP...ICMP...RTT...SYN...ACK...
Keepalive...SNMP...SSH...SSL...MTBF...Latency...
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Palveluiden kaytettavyyden maksimointi

\ =

« Kuormanjako
Toimintavarma L4-kuormanjako Application

« Sisaltéon perustuva ohjaus Infrastructure
Palvelupyyntojen kasittely sisallon ja kayttajatietojen mukaan

- Global Server Load Balancing
Palvelupyynttjen valittdminen parhaimpaan datakeskusvaihtoehtoon

» Uudelleenkirjoitus ja -ohjaus
Sisallén muokkaus ja palvelupyyntéjen ohjaus

e Surge Protection
Odottamattomien kuormituspiikkien hallinta

Sovellusten kaytettavyyden takaaminen
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Loppukayttajakokemuksen optimointi

LAN

Branch

)

=

Mobile

User » Kehittyneet TCP-optimointiominaisuudet Application
Tehokkaammat yhteydet Infrastructure
* AppCompress

Datan kompressointi kaikkien TCP-protokollien kanssa

« UUTTA! WAN-optimointi
WANScaler Client -lisenssit

Kiinhdytetaan sovellusten jakelua 5x tai enemman
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Kuormituksen vahentaminen
sovelluspalvelimissa

%2
|||j|_

=)

e — !

_E - *TCP-multipleksaus and -puskurointi
S Vahennetaan palvelinten yhteyskasittelya

» AppCache o
i ~ati . . . . Application
Appllcatlon Vapautetaan palvelimet saman sisallon toistuvalta lahettamiselta PP
Users Infrastructure
* AppCompress

Vahennetdan kaistan tarvetta

» SSL Offload

Vapautetaan palvelimet salauksen vaatimalta kuormitukselta

» Konsolidoitu Web-loggaus
Keskitetaan ja poistetaan log-tiedon tuottaminen palvelimilta

Lisda kayttgjia ja sovelluksia mahdollisimman pienell a
|arjestelma-infrastruktuurilla
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Web-palveluiden
tehostamismahdollisuudet

Yleisin syy
. . . NetScaler-tyyppisten
Alna VOIdaan . / ratkaisujen
kayttoonottoon.

* Toteuttaa vikasietoisuutta ja kuormanjakoa

* Tehostaa seka TCP/IP- etta sovellustason
tietoliikennetta ja samalla myos parantaa
palveluiden toimivuutta esim. erilaisissa
paatelaitteissa

* Vahentaa palvelinten kuormitusta yhteyksia
vahentamalla, Cache-ominaisuuksilla (usein jopa
dynaamisen tiedon osalta) ja SSL Offload-
toiminnollla




Sovellustason tietoturvan kehittaminen

CITRIX

Branch |\

» Sovellustason tietoturva
Suoja tietomurtoja ja —vuotoja vastaan Application
#JUTTA! Secure Remote Access Infrastructure
Integroidut Access Gateway SSL VPN -ominaisuudet

* D0S —hyokkaysten esto

Ehkaistaan vaikutus palveluiden toimintaan

 Sisallon suodatus ja uudelleenohjaukset
Palvelupyyntdjen tarkka kasittely

Suojellaan yrityksen ja asiakkaiden
Informaatiota murroilta ja vuodolilta
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Sovellusten uhat
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— Internet
Web App Network
Users Firewalls
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Apache 7, hea:
ORACLE
WebSphere.

SIEBEL

eBusiness

Microsoft ]
2 .net

Web Apps

Web-uhka on todellinen ja kasvaa

* 82% Web-heikkouksista on “helposti kaytettavia”

al Security #s
mer Records

« Employee Data

» Healthcare Records

* 90% kasvu hyokkayksisa viimeisen vuoden aikana

* Viranomaismaaraykset vaativat parempaa tietoturvaa
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Positiivinen tietoturvamalli

Varmistetaan sovellusten oikea toiminta

W

Ainoastaan “turvalliset”
palvelupyynnot valitetdan

WEB APPLICATION
(HTML)

DATABASE

WEB SERVICES
APPLICATION
(XML)

Application Infrastructure

Tunnettujen kaytantéjen ja HTPP
RFC:eiden vastainen kaytto estetdan

Ei signhatuuri-kannan yllapitoa
Suojaa sovellusta ja sen toimintaa

Reaaliaikainen suoja tunnettuja ja
tuntemattomia uhkia vastaan
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Application Firewall -esimerkki
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http://www.omawebbikauppa.fi/asiakkaidenluottokorttin umerot.html

Mastercard Mastercard
5168701720999598 XXXXXXKXXXXXXXXKX
5487106695039822 XXXXXXKXXXXXXXXKX
5374247346295037 XXXXXXKXXXXXXXXKX
5229226821960783 XXXXXXXXXXXXXXXX
5120772245608565 XXXKXXXXXXXXXXXXX
5418244166026814 XXXXXXKXXXXXXXKX
5214846392378060 XXXXXXKXXXXXXXKX
VISA VISA
4532804852500010 XXXXXXKXXXXXXXXKX
4328380488186126 XXXXXXKXXXXXXXKX
4532740912246923 XXXXXXXXKXXXXXXXX
4716318594729561 XXXXXXXXKXXXXXXXX
4916022347049263 XXXXXXXXKXXXXXXXX
4929693453925879 XXXXXXKXXXXXXXXKX




Web-ratkaisujen kayttajakokemuksen
mittaaminen

Internet-kayttajat:

* Usein tuntemattomia

* Maara vol vaihdella

* Paatelaitevalikoima vaihtelee, esim. mobiililaitteita

e Kaikki lisatieto kayttajista ja kaytosta arvokasta

Enta Intranet-kayttajat?




Web-palveluiden mittaus ja valvonta

Agentti-pohjaiset ratkaisut

* Seuraavat ensisijaisesti palvelun saatavuutta:
toimiiko val el

* Voivat tuottaa yksinkertaista statistilkkaa
maariteltyjen testihakujen vasteajoista tms.




NetScaler Edge-Sight -mittaus

Transaction Request

Proxy Request

Page Page becomes
Load interactive
Time
Page
e pe=semmam——

completely
downloaded

v < ®
Proxy Response

Transaction Response

Edge-Sight mittaa ja rekisterdi jokaisen
kayttgjatapahtuman!

A
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uonesidde gapn
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NetScaler-ratkaisun kayttoonotto

Laitteiden ja ohjelmistojen valinta

Suunnittelu osaksi verkkotopologiaa

* Verkkotopologia kannattaa suunnitella huolellisesti
Laiteasennukset ja konfigurointi

e Konfigurointi helppoa

* Ty0 on suunnittelua ja tiedonkeruuta

* Onnistuneessa projektissa yhteisty0 jarjestelmasuunnittelijoiden kanssa
erittain tarkeaa

Kayttdonoton vaiheistaminen

e Kannattaa aloittaa rajatusta joukosta tarkeimpia palveluita ja varmistaa
ettd perusideat toimivat. Sen jalkeen kayttéa on helppo laajentaa.
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L4 Load Balancing

L7 Content Switching

Traffic Link Load Balancing

Management Global Server Load Balancing Option

ACLs

Dynamic Routing

TCP Optimizations

SSL Offloading

AppCompress Option
Infrastructure Offload Cache Redirection
App Acceleration - .
Edgesight for NetScaler Option

Citrix EasyCall 1

WAN Optimizaion 2NEW!

L4 DoS

Content Filtering

Priority Queuing

Appllcat_lon Surge Protection
Security :
Access Gateway, Enterprise 3NEW!
L7 DoS
NetScaler Application Firewall Option
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Citrix NetScaler -laitteet

/000 9010 10010 (2400]0)

Size 1U 2U 2U 2U

Power Supplies 1 2 2 2

Processor Single Single Single Dual

Memory 1GB 2GB 4GB 4GB
Qty. 8 — GBIt SFP
Fiber OR Qty. 8 — GBit
SFP Copper OR

Qty. 6 - 10/100 & Qty. 4 - 10/100/1000 OR | Qty. 4 - 10/100/1000 &

Network Interface Support

Qty. 2 - 10/200/1000 Qty. 4 — GB Fiber Qty. 4 — GBIt Fiber Oty. 4 — GBit SFP &
Qty. 4 — aGBit Fiber
System Throughput 600 Mbps 3 Gbps 4.8 Gbps 5.5 Gbps
HTTP Compression
Throughput 150 Mbps 400 Mbps 555 Mbps 1.3 Gbps
HTTP Requests per Second 50K 125K 250K 275K
SSL Encrypted Throughput 150 Mbps 500 Mbps 760 Mbps 3 Gbps
SSL Transactions per Second 4400 Max. 4400 8800 28,000+
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Lisaa NetScaler-ominaisuuksia

Access Gateway SSL VPN —tuki
e SSL-tunnelointi- ja portaali-VPN-ratkaisut

* Presentation Server Secure Gateway -kaytto



Sinakin olet jo NetScaler-kayttaja!
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Testattu, sertifioitu ja suositeltu
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Web-palveluiden
tehostamismahdollisuudet NetScalereilla

Aina voidaan:

* Toteuttaa vikasietoisuutta ja kuormanjakoa

* Tehostaa seka TCP/IP- etta sovellustason
tietoliikennetta ja samalla myos parantaa
palveluiden toimivuutta esim. erilaisissa
paatelaitteissa

* Vahentaa palvelinten kuormitusta yhteyksia
vahentamalla, Cache-ominaisuuksilla (usein jopa
dynaamisen tiedon osalta) ja SSL Offload-
toiminnoillla

e Parantaa tietoturvaa



Web-palveluiden
tehostamismahdollisuudet NetScalereilla

Aina voidaan:

* Tuottaa halvemmalla ja paremmin toimivia
palveluita






